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[GOB-1] Politica de Seguridad de la Informacion

Aprobacion y entrada en vigor
Texto aprobado el dia 27 de octubre de 2022 por el Comité de Seguridad. Esta Politica de Seguridad de la

Informacidn es efectiva desde el 28 de octubre de 2022 y hasta que sea reemplazada por una nueva Politica.
Este texto anula el anterior, que fue aprobado el dia 20 de enero de 2022 por el Comité de Direccidn.

Introduccion

El objetivo de la seguridad de la informacidn es garantizar la calidad de la informacién y la prestacion
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando con
presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucién con potencial para incidir en la
confidencialidad, integridad, disponibilidad, trazabilidad, y autenticidad de la informacién y los servicios.
Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios en las
condiciones del entorno para garantizar la prestacidon continua de los servicios. Esto implica que los
departamentos dentro del alcance deben aplicar las medidas minimas de seguridad exigidas tanto por la
norma ISO 27001:2014 como por el Esquema Nacional de Seguridad, asi como realizar un seguimiento
continuo de los niveles de prestacidn de servicios, seguir y analizar las vulnerabilidades reportadas, y
preparar una respuesta efectiva a los incidentes para garantizar la continuidad de los servicios prestados.

Los departamentos dentro del alcance deben estar preparados para prevenir, detectar, reaccionary
recuperarse de incidentes de acuerdo al Articulo 7 del Esquema Nacional de Seguridad (ENS) y con el
apartado 16.1 de la norma ISO 27002:2015.

Alcances
En lo que respecta al Esquema Nacional de Seguridad, el alcance es:

Los sistemas de informacion propiedad de “Trevenque, Sistemas de
Informacion S.L.”, que dan soporte a los servicios de:

- Hosting y Housing
Provision y mantenimiento de servidores privados virtuales (VPS)
Provision y mantenimiento de servidores dedicados
Gestion de back-up
de acuerdo la categorizacion del sistema vigente.

Para este alcance, TREVENQUE ha decidido, para dar garantias de seguridad a los clientes del sector publico,
gue la categoria de los sistemas que soportan estos servicios es MEDIA, conforme a lo establecido en el
ANEXO | Categorias de los sistemas del Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracién Electrdnica.

En el caso de la norma ISO 27001, esta politica se aplica a:

Los sistemas de informacidn que soportan los servicios de:
- Alojamiento fisico de servidores de terceros.
- Provision y mantenimiento de servidores privados virtuales.
- Provision y mantenimiento de servidores dedicados.
- Gestion de back up.

- Co-ubicacion de antenas de telecomunicacion conforme a la
declaracion de aplicabilidad vigente.
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Desde su creacién, TREVENQUE centra sus esfuerzos en poner a disposicién de todos sus clientes un servicio
informdtico integrado que facilite la gestién de sus sistemas como si de un departamento informdtico propio
se tratase. Con esta apuesta, el cliente consigue un servicio personalizado de calidad con los servicios
tecnoldgicos mas innovadores y seguros.

Nuestro objetivo es lograr la satisfaccidn del cliente mediante la implantacidn de un sistema integral de
gestion de la seguridad de la informacion y la calidad.

TREVENQUE mantiene sus compromisos de mejora continua en la seguridad de la informacién como
elementos indispensables para lograr la confianza en sus productos y servicios, tomando como modelo de
conducta los requisitos legalmente establecidos junto con la adecuacion al Esquema Nacional de Seguridad,
la implantaciéon de las Normas ISO 27001, 9001 y 14001, asi como otros cédigos de buenas practicas que
pudiera suscribir.

TREVENQUE para lograr el cumplimiento de los articulos del Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el dmbito de la administracidn electrénica, que recogen los
principios basicos y de los requisitos minimos, ha implementado diversas medidas de seguridad
proporcionales a la naturaleza de la informacion y los servicios a proteger y teniendo en cuenta la categoria
MEDIA a alcanzar.

Estas medidas de seguridad se encuentran recogidas en el ANEXO Il de esta Politica de Seguridad de la
Informacion.

TREVENQUE se esfuerza en cumplir con toda la legislacién aplicable a su actividad, ya sea de caracter general
(Cédigo de Comercio, Cédigo Civil, etc.) o especifico.

Esta legislacion aplicable se encuentra en el ANEXO | de esta Politica de Seguridad de la Informacion.

El mantenimiento del marco normativo sera responsabilidad del Comité de Seguridad de la Informacion,
incluido las instrucciones técnicas de seguridad de obligado cumplimiento, publicadas mediante resolucién
de la Secretaria de Estado de Administraciones Publicas y aprobadas por el Ministerio de Hacienda y
Administraciones Publicas, a propuesta del Comité Sectorial de Administracion Electrénica y a iniciativa del
Centro Criptolégico Nacional (CCN) tal y como se establece en el “Articulo 29. Instrucciones técnicas de
seguridad y guias de seguridad”.

Seran los responsables de las distintas dreas técnicas del data-center los encargados de identificar las guias
de seguridad del CCN, referenciadas en el mencionado articulo, que seran de aplicacidon para mejorar el
cumplimiento de lo establecido en el Esquema Nacional de Seguridad.

Comités: funciones y responsabilidades
Se definen dos niveles de decisién para la correcta implantacidn de la seguridad en las distintas areas del
grupo cuya existencia dependera de las necesidades regulatorias especificas de cada area.
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NORMATIVA

Comité de Direccién de Grupo

Trevenque

Departamento de Seguridad
Comité de Seguridad de Comité de Seguridad de
CCA GESAD e

En el primer nivel, un Comité de Seguridad especifico por area. En este nivel se encuentra el Comité de
Seguridad de CCA., con unos requisitos normativos y de servicio mucho mayores que el resto de las areas
del grupo. En caso de que otra area, bien transversal o de negocio, requiriese de un mayor control en este
sentido, debera comenzar por la creacidn de un Comité de Seguridad que se responsabilice de la definicién,
implantacion y seguimiento de todos los asuntos relacionados con la Seguridad de la Informacién.

El Departamento de Seguridad de GT
En un segundo nivel se encuentra el Departamento de Seguridad de GT, que tiene como objetivo primordial
coordinar la gestion de la seguridad de la informacidn a nivel de organizacion. Este departamento se guiara

por los objetivos estratégicos de la compafiia y las buenas practicas reconocidas en la industria de la
ciberseguridad.

El Departamento de Seguridad de GT no es un comité técnico, pero recabara regularmente del personal
técnico o juridico, propio o externo, la informacién pertinente para tomar decisiones.

El Departamento de Seguridad de GT reportara al Comité de Direccién por medio de su Director de
Seguridad, que forma parte del Comité de Direccion.
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El Departamento de Seguridad de GT tendra las siguientes funciones:

* Atender las inquietudes del Comité de Direccidn y de los diferentes departamentos.
* Informar regularmente del estado de la seguridad de la informacién al Comité de Direccion.

* Elaborar la estrategia de evolucion de la Organizacidn en lo que respecta a seguridad de la
informacion.

* Coordinar los esfuerzos de las diferentes dreas en materia de seguridad de la informacion, para
asegurar que los esfuerzos son consistentes, alineados con la estrategia decidida en la materia, y
evitar duplicidades.

* Elaborar (y revisar regularmente) la Politica de Seguridad de la Informacién para que sea aprobada
por el Comité de Direccion.

* Aprobar la normativa de seguridad de la informacion.

*  Monitorizar los principales riesgos residuales asumidos por la Organizacién y recomendar posibles
actuaciones respecto de ellos.

*  Monitorizar el desempefio de los procesos de gestidn de incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos. En particular, velar por la coordinacidon de las diferentes
areas de seguridad en la gestion de incidentes de seguridad de la informacion.

* Aprobar planes de mejora de la seguridad de la informacidn de la Organizacién. En particular velara
por la coordinacién de diferentes planes que puedan realizarse en diferentes areas.

* Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

* Velar porque la seguridad de la informacidn se tenga en cuenta en todos los proyectos TIC desde su
especificacion inicial hasta su puesta en operacion. En particular debera velar por la creaciéony
utilizacidn de servicios horizontales que reduzcan duplicidades y apoyen un funcionamiento
homogéneo de todos los sistemas TIC.

* Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes responsables
y/o entre diferentes areas de la Organizacion, elevando aquellos casos en los que no tenga suficiente
autoridad para decidir.

* Impulsar la cultura en seguridad de la informacion.
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El Comité de Seguridad de CCA
El Comité de Seguridad de CCA estara formado por:

1. el Responsable de la Informacién y del Servicio (RIS).
2. el Responsable de Seguridad ENS (RSEG).
3. el Responsable de Sistema ENS (RSIS).

podran estar auxiliados de manera permanente o esporadica por consultores externos y/o el
personal de la organizacidn que se estime oportuno.

El presidente del Comité de Seguridad de CCA sera el Responsable de la Informacién y del Servicio (RIS), para
simplificar el proceso de firma de documentos podra dar validez a los acuerdos del Comité firmando como
“Presidente, en representacion del Comité de Seguridad de CCA”.

El secretario del Comité de Seguridad de CCA serd el Responsable de Seguridad (RSEG) y tendrd como
funciones: la convocatoria de las reuniones, la elaboracion de las actas y la preparacidn de los temas a tratar
aportando informacidn puntual para la toma de decisiones. El Comité de Seguridad de CCA reportard al
Comité de Direccidn a través del presidente del Comité de Seguridad, presente en el Comité de Direccion.

El Comité de Seguridad de CCA tendra una periodicidad semestral para las convocatorias ordinarias, sin que
esto sea impedimento para que se realicen convocatorias extraordinarias de forma puntual a peticidon de
cualquiera de los miembros del mismo.

El Comité de Seguridad de CCA tendrd las siguientes funciones:

* Atender las inquietudes de la Direccion de CCA y de sus diferentes areas técnicas.
* Informar regularmente del estado de la seguridad de la informacién al Comité de Direccion.

* Promover la mejora continua del sistema de gestion de la seguridad de la informacion.

* Coordinar los esfuerzos de las diferentes areas técnicas de CCA en materia de seguridad de la
informacién, para asegurar que los esfuerzos son consistentes, alineados con la estrategia decidida
en la materia, y evitar duplicidades.

*  Monitorizar los principales riesgos residuales asumidos por la Direccidon de CCA y recomendar
posibles actuaciones respecto de ellos.

*  Monitorizar el desempefiio de los procesos de gestidn de incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos. En particular, velar por la coordinacién de las diferentes
areas de seguridad en la gestion de incidentes de seguridad de la informacidn.

*  Promover la realizacion de las auditorias periddicas que permitan verificar el cumplimiento de las
obligaciones de CCA en materia de seguridad.

*  Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

* Velar porque la seguridad de la informacidn se tenga en cuenta en todos los proyectos TIC desde su
especificacion inicial hasta su puesta en operacion. En particular debera velar por la creaciény
utilizacién de servicios horizontales que reduzcan duplicidades y apoyen un funcionamiento
homogéneo de todos los sistemas TIC.

* Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes responsables
y/o entre diferentes areas técnicas de CCA, elevando aquellos casos en los que no tenga suficiente
autoridad para decidir.

* Impulsar la cultura en seguridad de la informacion.
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Roles de seguridad
A nivel de Grupo, transversal para toda la organizacion:

Director de Seguridad.
Responsable de Seguridad.
Delegado de Proteccién de Datos.

A nivel de Comité de Seguridad de area, como en el Comité de Seguridad de CCA:

Responsable de la Informacidn y del Servicio: Representar en TREVENQUE las necesidades en
materia de seguridad de la informacion, que le hayan sido trasladas por los Responsables de
Informacién y Responsable de Servicios de los clientes sector publico.

Responsable de Seguridad ENS: encargado de la definicion y validacién de todos los aspectos de
seguridad de los servicios dentro del alcance del ENS.

Responsable del Sistema ENS: encargado operativa y adecuacion de los servicios dentro del alcance
a los requisitos del ENS.

Director de Seguridad

Las funciones del Director de Seguridad incluyen:

Establecer los requisitos de la informacidon en materia de seguridad, esto es, determinar los niveles
de seguridad de la informacion.

Establecer los requisitos del servicio en materia de seguridad, esto es, determinar los niveles de
seguridad de los servicios que se proveen.

Validar y aprobar los planes de mejora de la seguridad propuestos por el Responsable de Seguridad
Validar y aprobar los planes de concienciacidon y formacién propuestos por el Responsable de
Seguridad.

El Director de Seguridad reporta directamente al Director General en materias de seguridad, no siendo esto
Obice para que pueda reportar mensualmente al Comité de Direccién.

Responsable de Seguridad (GT y ENS)

El Responsable de Seguridad es el encargado de coordinar la aplicacion de medidas de seguridad tomando
las decisiones necesarias para satisfacer los requisitos de seguridad de la informacidn y los servicios.

El Responsable de Seguridad reporta directamente al Director de Seguridad y al Comité de Seguridad.

Sus principales funciones son las siguientes:

Mantener el nivel adecuado de seguridad de la informacién manejada y de los servicios prestados.
Realizar o promover las autoevaluaciones o auditorias periddicas que permitan verificar el
cumplimiento del Esquema Nacional de Seguridad y la norma ISO 27001.

Promover y gestionar la formacion y concienciaciéon en materia de seguridad TIC.

Verificar que las medidas de seguridad establecidas son adecuadas para la proteccidn de la
informacién manejada y los servicios prestados.

Analizar, completar y aprobar toda la documentacidén relacionada con la seguridad del sistema, con
el auxilio del resto del Comité de Seguridad.

Apoyar y supervisar la investigacion de los incidentes de seguridad desde su notificacidon hasta su
resolucion.

Elaborar el informe periddico de seguridad para la alta direccién, incluyendo los incidentes mas
relevantes del periodo.
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Responsable del Sistema ENS
El Responsable del Sistema es el encargado de la explotacién tecnoldgica de la informacién tratada y los
servicios prestados, el que opera y mantiene el sistema de informacidn.

En materia de seguridad, el Responsable del Sistema, reporta al Responsable de Seguridad, sin embargo, no
es su subordinado: aseguramos asi la independencia, para que el Responsable del Sistema pueda tomar
decisiones, como puede ser la parada de los servicios en el caso de que sea necesario.

* Laaplicaciéon y gestidn de los Procedimientos Operativos de Seguridad, cuando asi lo determine el
Responsable de Seguridad,

*  Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestion de
eventos de seguridad y mecanismos de auditoria implementados en el sistema.

* Lagestion, configuracidn y actualizacién, en su caso, del hardware y software en los que se basan los
mecanismos y servicios de seguridad del Sistema.

* Implementacion, gestién y mantenimiento de las medidas de seguridad aplicables al Sistema.

* Informar a los Responsable de Seguridad de cualquier anomalia, compromiso o vulnerabilidad
relacionada con la seguridad.

* Aprobar los procedimientos locales de control de cambios en la configuracién vigente del Sistema.

* Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para asegurar que
la seguridad no esta comprometida.

* Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

* Asegurar que son aplicados los procedimientos aprobados para manejo del sistema.

* Asegurar que la trazabilidad, auditoria y otros registros de seguridad se llevan a cabo
frecuentemente, de acuerdo con la politica de seguridad establecida por la Organizacion.

* Asegurar el cumplimiento del proceso de respuesta ante incidentes de los actores bajo su
responsabilidad, colaborando con el Responsable de Seguridad en la investigacién de los mismos.

*  Asumird la responsabilidad del Sistema de Gestidn de Seguridad de la Informacion, en caso de
estar implantado.

Delegado de Proteccion de Datos
En el marco del Reglamento General de Proteccidn de Datos se considera la figura del Delegado de
Proteccién de Datos como el especialista en derecho de proteccién de datos.

El Delegado de Proteccidn de Datos puede formar parte de la plantilla o ser un profesional ajeno que
desempefie sus funciones a través de un contrato de servicios. En todo caso, debe garantizarse su
independencia: no puede recibir instrucciones, ni puede ser destituido ni sancionado por lo que respecta al
desempefio de sus funciones. La independencia del DPD requiere que reporte directamente al mas alto nivel
de direccidn sin necesidad de pasar por el filtro de mandos intermedios o superiores.

Debido a que el Delegado de Proteccién de Datos es una figura estratégica entre la empresa, el ciudadano y
la Agencia de Proteccion de Datos, TREVENQUE ha decidido decantarse por un componente de la plantilla
apoyado por proveedor externo que ayudara en tareas administrativas y de asesoria, en todo momento
reportando al DPD interno.

Asimismo, considerando que el Delegado de Proteccidon de Datos debe reportar directamente al Comité de
Direccidén y es altamente recomendable su participacién en cualquier decisidn relativa a la seguridad de los
datos, TREVENQUE considera que el lugar indicado para ejercer este rol es el Comité de Seguridad.
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El tercer criterio tenido en cuenta es la necesidad de eludir los cargos dentro de la organizacién en conflicto
con el rol del Delegado de Proteccion de Datos, que serdn aquellos cuyas responsabilidades incluyan
determinar los fines y medios del tratamiento de datos personales.

Teniendo en cuenta todas estas consideraciones, TREVENQUE designa como Delegado de Proteccion de
Datos al Responsable de Seguridad.

Procedimientos de designacion
Los roles de Seguridad a nivel transversal seran nombrados por el Comité de Direccidén, a propuesta del
Comité de Seguridad, y pasaran a formar parte del Dpto. de Seguridad.

Los roles de seguridad especificos de cada area seran nombrados por el Comité de Direccidén a propuesta del
Comité de Seguridad, pero podra delegar su nombramiento en los Directores de dichas areas. La estructura
de roles de seguridad a nivel de area estara compuesta por: un responsable de Informacidn y Servicios, un
responsable de Seguridad ENS y un responsable del Sistema ENS. El nombramiento se revisara cada 2 afios o
cuando el puesto quede vacante.

Politica de Seguridad de la Informacién

Serd misidn del Comité de Seguridad de GT la revisidn anual de esta Politica de Seguridad de la Informaciény
la propuesta de revision o mantenimiento de la misma. La Politica sera aprobada por el Comité de Direccién
y difundida para que la conozcan todas las partes afectadas.
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TREVENQUE sélo recogera datos de cardcter personal cuando sean adecuados, pertinentes y no excesivos y
éstos se encuentren en relacidn con el ambito y las finalidades para los que se hayan obtenido; de igual
modo, adoptara las medidas de indole técnica y organizativas necesarias para el cumplimiento de la
normativa de Proteccién de Datos. Estas medidas, recogidas en la documentacion de seguridad que da
cumplimiento a la normativa vigente, se integraran en los procedimientos y su correspondiente gestion
documental de la Seguridad de la Informacién de TREVENQUE.

Esta Politica de Seguridad de la Informacién complementa las otras politicas de TREVENQUE entre las que
figuran la de Calidad y Medio Ambiente y de cumplimiento de la normativa de proteccidn de datos.

La Politica de Seguridad se desarrollara por medio de normativa y procedimientos de seguridad que afronten
aspectos especificos. La normativa de seguridad estard a disposicién de todos los miembros de la
organizacién que necesiten conocerla, en particular para aquellos que utilicen, operen o administren los
sistemas de informacidon y comunicaciones.

Los Comités de Seguridad de area han aprobado el desarrollo de un sistema de gestion especifico, que sera
establecido, implementado, mantenido y mejorado, conforme a los estandares de seguridad. Este sistema se
adecuara y servira de gestion de los controles Esquema Nacional de Seguridad y otros estandares de
seguridad. El sistema serd documentado y permitird generar evidencias de los controles y del cumplimiento
de los objetivos marcados por el Comité. Existird un procedimiento de gestién documental que establecera
las directrices para la estructuracion de la documentacion de seguridad del sistema, su gestidén y acceso.

Las terceras partes relacionadas con TREVENQUE, dentro del alcance, firman con la empresa un acuerdo que
protege la informacién intercambiada.

Cuando TREVENQUE utilice servicios de terceros o ceda informacién a terceros, ademas de trasladarles las
obligaciones contractuales adquiridas con el cliente, se les hara participes de esta Politica de Seguridad.
Dicha tercera parte quedard sujeta a las obligaciones establecidas en dicha Politica, pudiendo desarrollar sus
propios procedimientos operativos para satisfacerla.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se requiere en los
parrafos anteriores, se requerira un informe del responsable de Seguridad que precise los riesgos en que se
incurre y la forma de tratarlos.
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